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TERMO DE REFERENCIA

1. OBIETO

Contratacdo de empresa para prestacdo de servicos continuados de suporte técnico
especializado aos softwares, componentes ou protocolos listados nas plataformas
especificadas em utilizacdo no SAMAE, em suas versdes atuais ou futuras.

2. FINALIDADE

Consultoria e apoio técnico a equipe de suporte do SAMAE, a fim de manter a estrutura
tecnoldgica sempre atualizada, integra e segura.

3. JUSTIFICATIVA

Considerando a grande expansdo de nossa rede, com tecnologias cada vez mais modernas,
softwares que exigem grande estudo, conhecimento e certificacGes, faz-se necessario o apoio
de profissionais capacitados para auxiliar no suporte a toda estrutura tecnolégica do SAMAE.

4, LOCAL E FORMA DE EXECUGAO

A consultoria serd prestada nas dependéncias do SAMAE, de segunda a sexta-feira, das 8h as
20h, de acordo com a necessidade e agendamento. Nos demais horarios — das 20h as 8h, finais
de semana e feriados, sera atendido sob sistema de plantdo, conforme demanda. Para tanto,
devera ser disponibilizado um call center ou atendimento telefénico 24 (vinte e quatro) horas,
7 (sete) dias por semana.

5. CONDIGOES DE PAGAMENTO

5.1. Serdo pagas as horas de trabalho realizadas no SAMAE, correndo por conta da
proponente as despesas com deslocamento, estada dos técnicos, vale refeicdo,
encargos sociais, previdenciarios, trabalhistas e tributarios, seguros, taxas e os custos
necessarios para a execucdo integral dos servicos, os materiais e demais despesas
decorrentes da prestacdo dos servicos.

5.2. No caso de servicos prestados por mais de um técnico simultaneamente, serdo
computadas as horas trabalhadas por cada um individualmente.
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5.3. Para efeito de controle e pagamento, o contrato contemplara a utilizacdo de um banco

de horas.

5.4. Serd pago, mensalmente, o valor correspondente a 8 (oito) horas técnicas (valor de
horario regular), fixas e ndo cumulativas, a titulo de custeio para o plantdo.

5.5. A estimativa mensal de utilizacdo dos servicos deste contrato € de cerca 150 (cento e
cinquenta) horas, ja incluidas as horas de plantdo pré-pagas, podendo variar para mais
ou para menos, conforme necessidade. Considera-se, entdo, para estimativa total do
contrato, para 12 (doze) meses, um total de 1.800 (mil e oitocentas) horas técnicas.

ESPECIFICACAO TECNICA DOS MATERIAIS OU DOS SERVICOS

6.1. Escopo:

6.1.1. O escopo de atuacdo da prestacdo de servicos esta exemplificado, mas nao
limitado a seguinte relacdo de atividades, sempre sob demanda:

6.1.1.1. Servicos de Consultoria:
6.1.1.1.1. Consultoria prestada através de participacdo em
reunides, grupos de estudo ou implementacdo de
solucBes com outros fornecedores de hardware e
servicos de TI, avaliando interfaces de solugdes com os
servicos e softwares cobertos pelo contrato;
6.1.1.1.2. Planejamento de aplicacdes e solucBes baseados na
plataforma de softwares cobertos pelo contrato.
6.1.1.2. Servicos de Implantacao:
6.1.1.2.1. Instalacdo e configuracdo de softwares em servidores;
6.1.1.2.2. Instalacdo e configuracdo de softwares em estacOes de
trabalho;
6.1.1.2.3. Migracdo de versdo de softwares em servidores e
estacOes de trabalho.
6.1.1.3. Servicos de Suporte Técnico:
6.1.1.3.1. Avaliacdo e andlise de problemas relativos a mau
funcionamento de softwares e tecnologias da
informacao;
6.1.1.3.2. Suporte de segundo nivel, local e remoto, aos
profissionais de tecnologia da informacdo na execucao
de suas atividades rotineiras de suporte a usuarios;
6.1.1.3.3. Suporte aos profissionais de tecnologia da informacdo
na utilizacdo e configuracdo de softwares de sua
instalacdo.
6.1.1.4. Servicos de Manutencdo/Operacao:
SERVIGO AUTONOMO MUNICIPAL DE AGUA E ESGOTO

Rua Pinheiro Machado, 1615 — Fone/Fax: (54) 3220 8600 — Caxias do Sul - RS
e-mail: samae@samaecaxias.com.br — site: www.samaecaxias.com.br



Servigo Autdnomo Municipal
de Agua e Esgoto

6.1.1.4.1. Acompanhamento das funcionalidades do ambiente de
rede e servidores do SAMAE, verificando
periodicamente os seguintes aspectos:
6.1.1.4.1.1. Conferéncia de execucdo do Backup
periddico nos servicos do servidor de
Arquivos, Correio Eletronico e também nas
informacdes de Sistema  Operacional,
permitindo a recuperacdo do ambiente em
servidor de contingéncia em caso de
indisponibilidade fisica do equipamento;
6.1.1.4.1.2. Validacdo periddica do procedimento de
restore, atestando que o backup esta sendo
efetuado e sua recuperacdo é funcional,
6.1.1.4.1.3. Restore eventual de arquivos e outros
dados de usudrios, conforme solicitacdo;
6.1.1.4.1.4. Verificacdo de logs e alertas fornecidos
pelos sistemas e softwares em uso e imediata
resposta e correcdo quando necessario.
6.1.1.4.2. Monitoracdo de Servidores e Recursos:
6.1.1.4.2.1. Acompanhamento da  “saude dos
servidores e ativos de rede” através da
monitoracdo dos principais indicadores,
exemplificados abaixo:
6.1.1.4.2.1.1. Taxa de crescimento do espaco
ocupado nos discos rigidos;
6.1.1.4.2.1.2. Nivel de ocupacdo do disco logico
do sistema operacional;
6.1.1.4.2.1.3. Historico de uso da Memoria RAM
6.1.1.4.2.1.4. Histérico de uso do processador
(CPU);
6.1.1.4.2.1.5. Historico de nivel de
disponibilidade dos servicos;
6.1.1.4.2.1.6. Desempenho e tempo de resposta
dos servicos e itens de rede;
6.1.1.4.2.1.7. Disponibilidade dos servidores e
ativos de rede.
6.1.1.4.3. Seguranca:
6.1.1.4.3.1. Monitoracdo de incidéncia de
Virus/Spywares/SPAM:
6.1.1.4.3.1.1. Instalacdo de Cliente de antivirus e
antispyware no ambiente;
6.1.1.4.3.1.2. Automacdo dos processos de
atualizacdo do software;
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6.1.1.4.3.1.3. Verificacdo e acompanhamento do
resultado das incidéncias;

6.1.1.4.3.1.4. RecomendacBes aos usuarios e
apresentacdo de melhores praticas.

6.2. Plataformas a serem suportadas pelo contrato:

6.2.1.

6.2.2.

6.2.3.

Plataforma Microsoft em suas atuais versdes e posteriores:

6.2.1.1. Windows;

6.2.1.2. Windows Server;

6.2.1.3. Pacote de aplicacBes Office;

6.2.1.4. SQL Server;

6.2.1.5. Exchange Server;

6.2.1.6. Active Directory;

6.2.1.7. Hyper-V;

6.2.1.8. WSUS;

6.2.1.9. Cluster Services;

6.2.1.10. Remote Desktop Services (Terminal Server);

6.2.1.11. Windows Deployment Services (WDS / RIS);

6.2.1.12. Windows Sharepoint Services;

6.2.1.13. Internet Information Services (lIS);

6.2.1.14. Demais aplicativos e linha de servidores Microsoft que venham a ser
utilizados pelo SAMAE durante o periodo do contrato.

Plataforma Veritas

6.2.2.1. Backup Exec Server

Plataforma OpenSource

6.2.3.1. Suporte a servidores Linux com servicos dedicados, hospedados no
Microsoft Hyper-V (“Appliances”);

6.2.3.2. Apoio Operacional (sem necessidade de especializacdo especifica) a
softwares open source em uso ou que venham a serem utilizados no
ambiente tais como DocuWiki, Moodle, Nextcloud, entre outros.

6.3. CondicBes dos servicos prestados:

6.3.1.

6.3.2.

A consultoria sera prestada nas dependéncias do SAMAE, de segunda a sexta-

feira, das 8h as 20h.

Nos demais horarios — 20h as 8h, finais de semana e feriados — sera atendido

sob sistema de plantdo, conforme segue:

6.3.2.1. Deve ser disponibilizado um call center ou atendimento telefénico
24 (vinte e quatro) horas, 7 (sete) dias por semana.

6.3.2.2. Para efeito de registro, a proponente devera informar, juntamente
com a proposta de precos, o indice percentual de aumento para
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prestacdo de servicos nos horarios de plantdo, ndo podendo este
percentual exceder a:
6.3.2.2.1. 50% em dias de semana, das 20h as 22h;
6.3.2.2.2. 100% em dias de semana das 22h as 8h;
6.3.2.2.3. 50% em sabados das 8h as 20h;
6.3.2.2.4. 100% em sabados (demais horarios), domingos e
feriados.
6.3.2.3. Serd pago, mensalmente, o valor correspondente a 8 (oito) horas
técnicas (valor de horario regular), fixas e ndo cumulativas, a titulo
de custeio para o plantdo.
Serd prestada consultoria telefonica, por e-mail e suporte remoto, durante
todo o periodo do contrato.
6.3.3.1. Nessa modalidade, até no maximo de 30 (trinta) minutos por
atendimento, ndo serd computada no total de horas.
6.3.3.2.  Acima deste montante, serd pago:
6.3.3.2.1. O tempo total utilizado durante a ligacdo multiplicado
pelo valor da hora técnica, ou
6.3.3.2.2. Na&o tera custo adicional (caso a empresa ndo cobre tal
servico).
6.3.3.2.2.1. A empresa deve, em sua proposta de
precos, apontar a isencdo ou ndo de custos
em atendimento telefonico, para efeito de
registro e contrato.
O SAMAE poder3d, a qualguer momento, solicitar a presenca de um consultor
para a realizacdo de tarefas administrativas de suporte, dentro do escopo
deste Termo de Referéncia, conforme demanda especifica, realizadas no
SAMAE, por periodos de tempo indeterminado.
6.3.4.1. Para a realizacdo de tais tarefas, pode ser necessaria a presenca
pessoal em horarios fixos, pré-agendados, na Divisdo de Tecnologia
da Informacdo.
O SAMAE pode solicitar a presenca de mais de um técnico para execucdo de
tarefas complexas ou emergenciais.
Serdo pagas as horas de trabalho realizadas no SAMAE, correndo por conta da
proponente vencedora as despesas com deslocamento, estada dos técnicos,
vale refeicdo, encargos sociais, previdenciarios, trabalhistas e tributarios,
seguros, taxas e 0s custos necessarios para a execugao integral dos servigos, 0s
materiais e demais despesas decorrentes da prestacao dos servicos.
6.3.6.1. No caso de servicos prestados por mais de um técnico
simultaneamente, serdo computadas as horas trabalhadas por cada
um individualmente.
O agendamento do atendimento é definido pelo SAMAE, conforme
disponibilidade de corpo técnico préprio para acompanhamento das
atividades da proponente.
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Para efeito de controle e pagamento, o contrato contemplara a utilizacdo de
um banco de horas.

A estimativa mensal de utilizacdo dos servicos deste contrato é de cerca 150
(cento e cinquenta) horas, ja incluidas as horas de plantdo pré-pagas
(conforme subitem 6.3.2.3), podendo variar para mais ou para menos,
conforme necessidade. Considera-se, entdo, para estimativa total do contrato,
para 12 (doze) meses, um total de 1.800 (mil e oitocentas) horas técnicas.

Os chamados podem ser feitos:

6.3.10.1. ViaInternet, através do sistema de helpdesk, onde serdo registrados,
no minimo: data e hora, responsavel pela abertura, sendo que, sera
fornecida, pelo SAMAE, uma lista de pessoas habilitadas para
abertura de chamados;

Via telefone. A proponente vencedora fornecerd telefones fixos de
sua sede e telefones mdveis dos técnicos credenciados ao corpo
técnico do SAMAE;

Independentemente da forma como for aberto o chamado, a
proponente vencedora deve registrar no helpdesk, dentro das
primeiras 24 (vinte e quatro) horas, o chamado, mesmo que este se
resolva por telefone, com o registro da hora de abertura e do
responsavel pelo chamado;

Depois de encerrados os chamados, a proponente vencedora deve
registrar no helpdesk o encerramento do chamado, mesmo que este
se resolva por telefone.

6.3.10.2.

6.3.10.3.

6.3.10.4.

6.4. Tempos de Atendimento:

6.4.1.

A gestdo dos servicos contratados dar-se-3 pelo estabelecimento e
acompanhamento de um acordo por nivel de servico (SLA). O
comprometimento minimo de atendimento se dard conforme a severidade do
problema, seguindo a tabela abaixo.

Severidade Tempo Resposta Tempo Solugdo
A - Urgente 15 minutos 1 Hora
B - Importante 30 minutos 2 Horas
C- Normal 60 minutos 4 Horas
D - Baixa 120 minutos 8 Horas

6.4.2. Classificacdo de Severidade:

A —Urgente: Problemas com servidores criticos, Usudrio ndo consegue
realizar nenhuma atividade ou atividades criticas ao SAMAE, contaminacao
por virus, malware, etc.;

B — Importante: Usuario impedido de realizar algumas atividades;
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C—Normal: Usuario estd com dificuldade para realizar atividades;

D — Baixa: Esclarecimentos, solicitag®es diversas que ndo impegam ou

dificultem as atividades do usudrio.

Entende-se por solucdo:

6.4.3.1. O problema resolvido efetivamente;

6.4.3.2. O fornecimento de um contorno que permita que o usuario possa
realizar suas atividades de trabalho;

6.4.3.3. O diagnostico realmente comprovado, e aceito pelo corpo técnico
do SAMAE, de que o problema esta relacionado a outro contrato. A
proponente vencedora deverd fornecer todo apoio e informacdes
necessarias que lhe cabem, aos demais fornecedores.

Por padrdo, atendimentos relacionados a usuarios VIP, tais como atendimento

ao consumidor e usudrios da diretoria, serdo classificados com severidade

urgente.

Os tempos de atendimento devem ser respeitados em todos os hordrios

contratados e realizados somente pelos profissionais credenciados,

respeitando-se suas qualificacBes e a plataforma de software relacionada ao

chamado.

O ndo cumprimento das cldusulas de tempo de atendimento acarretard em

sansdes previstas em lei.

6.5. CondicOes Gerais:

6.5.1.

6.5.2.

6.5.3.

6.5.4.

6.5.5.

A consultoria serd realizada por um periodo de 12 (doze) meses, prorrogaveis
até os limites da Lei.
A proponente vencedora devera ainda disponibilizar os técnicos credenciados
para chamados programados (atendimento mediante cronograma e projeto)
para no maximo 24 (vinte e quatro) horas a partir da solicitacdo, ou a critério
do SAMAE.
Além do prédio administrativo, o SAMAE possui outros prédios na area central
e pontos remotos (ETAs, ETEs, Estacdes de Bombeamento). A proponente
vencedora deverd disponibilizar seus técnicos, a critério do SAMAE, também
para estas localiza¢cGes, respeitando-se todas as regras do contrato.
Sigilo — Todas as informacdes sob responsabilidade da proponente vencedora
devem ser protegidas por sigilo. A divulgacdo ou uso de informac&es internas
do SAMAE deve, obrigatoriamente, ter autorizacdo da autoridade competente.
Serdo aceitos, para comprovacdo de atestados, certificados ou outros
documentos exigidos neste Termo de Referéncia, documentos originais, copias
autenticadas ou indicacdo em sitio da internet (para certificados apenas) com
as respectivas certificacBes para verificacao.
6.5.5.1. No caso de verificacdes na internet, poderd o SAMAE, se achar
necessario, efetuar diligéncias de corroboracdo de informacao.
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6.6. Acompanhamento do contrato:

6.6.1. A proponente deve possuir um sistema de geréncia de chamados
informatizado (helpdesk), que atenda os seguintes requisitos:
6.6.1.1. A empresa fornecera licencas necessarias para o uso do software
durante a vigéncia deste contrato;
6.6.1.2. O sistema permitira:
6.6.1.2.1. Abertura de chamados;
6.6.1.2.2. Fechamento de chamados;
6.6.1.2.3. Acompanhamento de chamados;
6.6.1.2.4. Responsaveis por todas as fases do processo;
6.6.1.2.5. Prazos inerentes a cada processo;
6.6.1.2.6. Agrupamento por severidade;
6.6.1.2.7. Alertas de atrasos;
6.6.1.2.8. Datas e horarios envolvidos em todos 0s passos;
6.6.1.2.9. Procedimentos utilizados.
6.6.1.3. O sistema devera poder apontar equipamentos e usuarios criticos,
ou seja, com maior incidéncia de problemas.
6.6.1.4. O sistema deve ser baseado em banco de dados. O mesmo devera
ser fornecido ao SAMAE ao final do contrato.
6.6.1.5. O sistema devera possuir interface padrdo WEB, contendo recurso
que possibilitem acompanhamento gerencial de todos os processos
de qualquer local.
6.6.1.6. Ainterface deve rodar em plataforma Windows.
6.6.1.7. Deverd possibilitar a criacdo e manutencdo de mais do que um
usudrio administrativo, que poderdo acessar a interface gerencial.
6.6.1.8. O sistema devera ser disponibilizado na estrutura da proponente e
estar disponivel 24 (vinte e quatro) horas por dia. A proponente é
total responsavel pela seguranca dos dados e dos acessos ao
sistema.
6.6.1.9. Os chamados poderdo ser classificados conforme os seguintes
critérios:
6.6.1.9.1. Status;
6.6.1.9.2. Produto ou tecnologia;
6.6.1.9.3. Equipamento principal a que se refere;
6.6.1.9.4. Modo (presencial, telefone, e-mail);
6.6.1.9.5. Técnico responsavel pelo chamado;
6.6.1.9.6. Técnico atuante em cada atividade;
6.6.1.9.7. Tipo de hora utilizada em cada atividade (horario
regular/plantdo);
6.6.1.9.8. Severidade;
6.6.1.9.9. Solicitante do SAMAE;
6.6.1.9.10. Usudrio a que se refere o chamado (quando aplicavel);
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6.6.1.9.11. O sistema devera fornecer relatorios:
6.6.1.9.11.1. De ocorréncias;
6.6.1.9.11.2. De recorréncias;
6.6.1.9.11.3. De chamados por periodo;
6.6.1.9.11.4. Dos tempos de atendimento e solugdo.
6.6.1.10. O sistema devera manter base de conhecimento sobre os problemas
e respectivas solucBes. A proponente vencedora disponibilizara
através da ferramenta toda sua base de conhecimento referente as
tecnologias suportadas no SAMAE.
6.6.1.11. Deve ser possivel realizar manutencdo da base de conhecimento,
incluindo e excluindo problemas e solugdes, visando sua depuracao.
6.6.1.12. Apds o término do contrato, a empresa repassara a base de
conhecimento, todos os dados referentes as manutencdes e outros
dados que digam respeito ao SAMAE, em formato um dos formatos
JSON, XML ou HTML.
6.6.1.13. A proponente vencedora deverd fornecer um manual ou guia de
utilizacdo dos recursos fornecidos pelo sistema de helpdesk, que
serd fornecido no treinamento para uso do software. O treinamento,
para um minimo de cinco pessoas, serd realizado nos primeiros 15
(quinze) dias do contrato, nas dependéncias do SAMAE, sem 6nus
para a Autarquia.
6.6.1.14. Antes da homologacdo da licitacdo, ao seu livre critério, o SAMAE
podera realizar diligéncia na sede da proponente a fim de averiguar
se o sistema de helpdesk possui todas as caracteristicas minimas
requisitadas.

6.6.2. AvaliacBes mensais:

6.6.2.1. Serdo realizadas reuniGes mensais, em data agendada, para
avaliacdo dos servicos prestados. Estas reunides devem ser
acompanhadas de, pelo menos, um técnico credenciado.
6.6.2.2. As reunides mensais serdao registradas em atas que devem ser
anexadas ao sistema de helpdesk.
6.6.2.3. Serdo avaliados:
6.6.2.3.1. Reincidéncia de problemas;
6.6.2.3.2. Tempo de atendimento e resposta (conforme subitem
6.4);
6.6.2.3.3. Acompanhamento das manutencdes preventivas.
6.6.2.4. Nestas avaliacOes, serdo apuradas discrepancias entre o contrato e
o servigo prestado.

6.6.3. A proponente vencedora fornecera ao SAMAE, durante a vigéncia do contrato,
um sistema de gerenciamento e monitoracdo dos servidores, ativos e servicos
de rede com as seguintes caracteristicas:
6.6.3.1. Monitorar servidores Windows via SNMP e WMI;
6.6.3.2. Monitorar servidores Linux e Unix via SNMP e CLI;
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6.6.3.3.  Monitorar dispositivos de rede (que possuam essa caracteristica) via
SNMP:
6.6.3.3.1. Roteadores;
6.6.3.3.2. Switchs;
6.6.3.3.3. Access Point;
6.6.3.3.4. No-Breaks;
6.6.3.3.5. Impressoras;
6.6.3.3.6. Interfaces de Storage;
6.6.3.4. Periodicidade de coleta de informacgdes deve poder ser programada
para cada dispositivo individualmente, como tempo de intervalo
parametrizavel;
6.6.3.5. O sistema deve ter interface Web compativel com Internet Explorer
7 ou superior;
6.6.3.6. O sistema deve possuir uma interface de representacdo grafica de
todos dispositivos monitorados e suas interconexdes, determinando
em qual porta de switch estdo conectados e ter representacdes
diferenciadas para cada tipo de dispositivo;
6.6.3.7. O sistema deve possuir um painel com a visdao geral de todos
dispositivos da rede, realcando os possiveis alertas registrados
associados a cada dispositivo;
6.6.3.8. Deve ser possivel ter uma visdo individual de cada dispositivo com
todas suas informacbes, graficos de desempenho, itens
monitorados e alertas em aberto;
6.6.3.9. Alertas serdo considerados como chamados em aberto e sua
resolucdo devera seguir os tempos de atendimento descritos no
subitem 6.4. Esses chamados deverdo ser registrados no sistema de
helpdesk;
6.6.3.10. O sistema deve ser capaz de correlacionar alertas emitidos a fim de
auxiliar na visualizacdo e resolucdo de problemas no ambiente;
6.6.3.11. Deve ser possivel configurar individualmente niveis aceitaveis da
utilizacdo de recursos (como processador, memoria e disco), e
alertas devem ser gerados quando esses niveis forem ultrapassados;
6.6.3.12. Os seguintes itens principais, mas ndo limitados a estes, devem ser
monitorados:
6.6.3.12.1. Servidores Windows:
6.6.3.12.1.1. Utilizacdo de Memodria RAM,;
6.6.3.12.1.2. Utilizacdo de Processador;
6.6.3.12.1.3. Utilizacdo total de espaco em disco;
6.6.3.12.1.4. Temperatura;
6.6.3.12.1.5. Utilizacdo de espaco em disco por particao
ou volume légico;
6.6.3.12.1.6. Todos logs de eventos (erros, avisos e
criticos). Deve ser possivel monitorar
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qualquer tipo de log pelo seu ID e pelo seu
tipo (Aplicagdo, Sistema, Seguranca, Servico
de Diretorio, Replicacdo de Diretdrio e DNS);
6.6.3.12.1.7. Servicos e portas TCP/IP (disponibilidade e
desempenho);
6.6.3.12.1.8. URLs de servicos hospedados no IIS;
6.6.3.12.1.9. Quaisquer servicos do Windows
(selecionaveis);
6.6.3.12.1.10. Tamanho de pastas ou arquivos
especificos;
6.6.3.12.1.11. Outros indicadores de desempenho
disponiveis via WMI e/ou SNMP;
6.6.3.12.1.12. Trafego nas interfaces de rede;
6.6.3.12.1.13. Erros de interfaces de rede;
6.6.3.12.1.14. Tempo de resposta do servidor, servicos,
portas TCP/IP e URLs na rede;
6.6.3.12.1.15. Reiniciar Servicos do Windows
selecionados que tiverem parados.
Servidores Linux / Unix:
6.6.3.12.2.1. Utilizacdo de Memodria RAM,;
6.6.3.12.2.2. Utilizacdo de Processador;
6.6.3.12.2.3. Utilizacdo total de espaco em disco;
6.6.3.12.2.4. Utilizacdo de espaco em disco por particdo
ou volume légico;
6.6.3.12.2.5. Logs fornecidos pelo Syslog ou SNMP
Traps;
6.6.3.12.2.6. Servicos e portas TCP/IP;
6.6.3.12.2.7. URLs de servigcos hospedados no Apache;
6.6.3.12.2.8. Outros indicadores de desempenho
disponiveis via SNMP;
6.6.3.12.2.9. Trafego nas interfaces de rede;
6.6.3.12.2.10. Erros de interfaces de rede;
6.6.3.12.2.11. Tempo de resposta do servidor, servicos,
portas TCP/IP e URLs na rede;
6.6.3.12.2.12. Temperatura.
Switchs, roteadores e Access Point via SNMP:
6.6.3.12.3.1. Disponibilidade do dispositivo e suas
portas (individualmente);
6.6.3.12.3.2. Erros nas interfaces;
6.6.3.12.3.3. Trafego nas interfaces e portas;
6.6.3.12.3.4. Utilizacdo da banda.
No-Breaks via SNMP:
6.6.3.12.4.1. Disponibilidade;
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6.6.3.12.4.2. Carga de trabalho;
6.6.3.12.4.3. Temperatura dos componentes.
6.6.3.12.5. Impressoras de rede (via SNMP):
6.6.3.12.5.1. Disponibilidade;
6.6.3.12.5.2. Trafego na interface de rede;
6.6.3.12.5.3. Quantidade de paginas impressa (quando
disponivel);
6.6.3.12.5.4. Nivel de Tonner (quando disponivel).
6.6.3.12.6. O sistema deve possuir monitores especificos
pertinentes as caracteristicas dos seguintes softwares
Microsoft:
6.6.3.12.6.1. SQL Server 2014 ou superior (por exemplo
monitorar tamanho de banco de dados, locks,
utilizacdo de meméoria);
6.6.3.12.6.2. Exchange Server 2013 ou superior (por
exemplo monitorar tamanho de banco de
dados, logons, utilizacdo de memoria);
6.6.3.12.6.3. Active Directory (por exemplo monitorar
tamanho de banco de dados, erros de
replicacdo, erros de autenticacdo);
6.6.3.12.6.4. Oracle Database (por exemplo monitorar
tamanho de banco de dados, locks, utilizacdo
de memoria).
6.6.3.12.7. Rede SAN (Switchs, Storages, Library de fitas):
6.6.3.12.7.1. Disponibilidade do dispositivo e suas
portas (individualmente);
6.6.3.12.7.2. Erros nas interfaces;
6.6.3.12.7.3. Trafego nas interfaces e portas;
6.6.3.12.7.4. Utilizacdo da banda;
6.6.3.12.7.5. Ocupacdo de discos;
6.6.3.12.7.6. Alertas de componentes com falha;
6.6.3.12.7.7. Temperaturas dos componentes.
6.6.3.13. O sistema de monitoracdo serd disponibilizado na estrutura da
proponente ou na nuvem.
6.6.3.13.1. Caso esteja na nuvem, apresentar declaracdo do
fornecedor do datacenter de que este se localiza no
Brasil.
6.6.3.14. O SAMAE fornecera a lista de pessoas autorizadas a utilizar o
sistema.
6.6.3.15. O gerenciamento deve ser realizado 24 (vinte e quatro) horas por
dia, ininterruptos.
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6.6.3.16. A comunicacdo do sistema se dara via links de internet. Ndo devem
ser utilizadas Linhas Privadas de comunicacdo ou VPN entre os
servidores da proponente vencedora e o SAMAE.
6.6.3.17. O sistema deve enviar alertas por e-mail a uma lista de pessoas
disponibilizada pelo SAMAE de quaisquer anomalias encontradas
nos servidores. Como por exemplo (mas ndo limitado a estas):
6.6.3.17.1. Alta utilizacdo de processador;
6.6.3.17.2. Pouca ou nenhuma memoria livre;
6.6.3.17.3. Indisponibilidade de servicos, servidores ou dispositivos
de rede;
6.6.3.17.4. Pouco ou nenhum espaco em disco em qualquer
volume;
6.6.3.17.5. Logs de erro ou avisos.
6.6.3.18. O sistema deve enviar alertas por SMS a uma lista de pessoas,
disponibilizada pelo SAMAE, de eventos criticos a serem definidas
pelo SAMAE.
6.6.3.19. Osistema devera ser capaz de coletar dados a partir de outros meios
tais como consultas em bancos de dados, interpretacdo de arquivos
de logs, leitura de e-mails, entre outros.
6.6.3.20. O sistema devera ser disponibilidade para monitorar um numero
ndo limitado de dispositivos bem como, dentro da capacidade
técnica do dispositivo, qualquer tipo de dispositivo a critério e
necessidade do SAMAE.
6.6.3.21. Deve ser possivel gerar, a quaisquer momentos, graficos e relatérios
relativos aos itens de desempenho monitorados podendo selecionar
qualquer periodo monitorado para a sua geracao.
6.6.3.22. Osistema deve enviar alertas por e-mail quando o SLA (a ser definido
pelo SAMAE) de qualquer dispositivo estiver fora dos niveis
aceitaveis.
6.6.3.23. O sistema deve enviar por e-mail, nos formatos PDF ou HTML,
relatérios gerenciais com periodicidade diaria, semanal e mensal
com as seguintes informacdes histdricas monitoradas, apontando
pontos criticos ou que tenham tendéncia de se tornarem criticos:
6.6.3.23.1. Utilizacdo de memodria RAM;
6.6.3.23.2. Utilizacdo de CPU;
6.6.3.23.3. Utilizacdo de Disco, por volume logico;
6.6.3.23.4. Interfaces de rede e portas de switch com os maiores
trafegos;
6.6.3.23.5. Inventario dos dispositivos monitorados;
6.6.3.23.6. Alertas gerados no periodo;
6.6.3.23.7. Percentual e tempo de disponibilidade de cada
dispositivo;
6.6.3.23.8. Violagdes de SLA.
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6.6.3.24. Antes da homologacdo da licitacdo, ao seu livre critério, o SAMAE
podera realizar diligéncia até a sede da proponente a fim de
averiguar se o sistema de Gerenciamento e Monitoracao possui
todas as caracteristicas minimas requisitadas.
6.6.3.25. Osistema de monitoramento deve ser visto como servico agregado,
sendo que, para efeitos de pagamento, o custo mensal ndo pode ser

maior que 20 (vinte) horas técnicas, ja incluidas nas 150h mensais.
6.6.3.25.1. Caso a proponente agregue custo ao sistema de
monitoramento, o mesmo sera incluido mensalmente
de forma fixa, tal qual o subsidio do plantdo, subitem

5.4.

6.6.3.25.2. Aproposta de precos deve contemplar eventuais valores
de custeio do sistema de monitoramento, explicito em

horas técnicas mensais.

PROPOSTA TECNICA

7.1. Desempenho em Implementacdo da Proponente:

7.1.1. Os atestados/declaracBes/certificagcdes, conforme subitem 6.5.5, deverdo ser
apresentados datados e assinados pelo responsavel legal. Além disto, devera
ser informado, na margem superior direita de cada um, a que subitem e alinea
da proposta se referem. Cada atestado podera ser utilizado uma Unica vez em

um mesmo subitem.

7.1.2. Prestacdo de servicos de suporte técnico especializado em plataforma
Microsoft, possuindo o ambiente de rede da empresa atendida diferentes

localizacGes:
Atestados Pont.ui’:\gao Ponjtu.at;ao
Unitaria Maxima

A — Ambiente colm até 100 (cem) 5 pontos 10 pontos

usuarios
— Ambiente acima de 100

B — Ambiente aC|Im.a e (cem) 10 pontos 20 pontos

usuarios

7.1.3. Prestacdo de servicos de implementacdo e servigcos suporte técnico
especializado em aplicacdo Microsoft SQL Server 2014 ou superior:

Atestados Pont.ufag.ao Ponjtu.agao
Unitaria Maxima
C— Ambiente de Windows Cluster
. . . ) 5 pontos 10 pontos
Services até 2 (dois) nos
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D — Ambiente de Windows Cluster

) 10 t
Services acima de 2 (dois) nds pontos

20 pontos

7.1.4. Prestacdo de servicos de implementacdo e servigcos suporte técnico

especializado em aplicagdo Microsoft Exchange:

Atestados PO”FU?QaO POﬂjEU.aQaO
Unitaria Maxima
E — Aplicagdo Microsoft Exchange 2013 5 pontos 10 pontos
F — Aplicacdo Microsoft Exchange
superior a 2013 10 pontos 20 pontos

7.1.5. Prestacdo de servicos de implementacdo e servigcos suporte técnico
especializado em aplicagdo Microsoft Hyper-V Windows Server 2016:

Pontuacao Pontuacao

Atestados o (; , ¢

Unitaria Maxima
— Cluster com até 20 (vinte) servidores
G . .( ) 5 pontos 10 pontos
virtuais
H — Cluster acima de 20 (vinte
. . . ( ) 10 pontos 20 pontos
servidores virtuais

7.1.6. Prestacdo de servicos de implementacdo e servigos suporte técnico
especializado em aplicacdo Symantec Backup Exec, para servidores utilizando
agentes para SQL Server, Exchange Server e Oracle utilizando unidade de fita

do tipo Library:

Atestados Pont.ufa(,?ao Ponjtu.agao

Unitaria Maxima
| — Até 5 (cinco) servidores 5 pontos 10 pontos
J—Acima de 5 (cinco) servidores 10 pontos 20 pontos

7.1.7. Prestacdo de servicos de Gerenciamento e Monitoracdo de dispositivos de

rede para dispositivos monitorados:

Atestados Pont.ufa(,?ao POI’leU.aQaO
Unitaria Maxima
— Até 50 (ci ta) dispositi
K e (Clnq.ueﬂ a) dispositivos 5 pontos 10 pontos
monitorados
L—Acima de 50 (cinquenta) dispositivos 10 pontos 20 pontos
monitorados
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7.1.8. Admitir-se-do atestados com capacidade superior a exigida nas alineas “A”,

“c”, “E”, “G”, “I” e “K”, desde que ja ndo utilizados nas demais alineas, para
atribuicdo da pontuacdo, quando for o caso.

7.1.9. A pontuagdo minima exigida, para cada um dos subitens de 7.1.2 a 7.1.7, é de

5 (cinco) pontos.

7.1.10. A pontuacdo maxima para o grupo “Desempenho em Implementacdo da

Proponente” é de 120 (cento e vinte) pontos.

7.1.11. A pontuacdo recebida pela proponente, para este grupo, sera indicada por

NT;, no intervalo de 30 (trinta) a 120 (cento e vinte) pontos, isto é,
30 < NT; <£120.

7.2. Qualificacdo da Proponente:

7.2.1.

7.2.2.

7.2.3.

7.2.4.

7.2.5.

Comprovar certificacdo através do original, copia autenticada ou indicacdo em
sitio da internet. Devera ser informado, na margem superior direita de cada
um, a que subitem e alinea da proposta se referem.

Credenciamento junto a Microsoft como Partner do programa Certified
Partner — Apenas 1 certificado

Certificacado Pontuacao
N — Nivel Microsoft Registered Partner 10 pontos
O — Nivel Microsoft Partner Competéncia Silver 15 pontos
P — Nivel Microsoft Partner Competéncia Gold 20 pontos

Credenciamento junto a Microsoft como Partner com a competéncia
“Datacenter” — Apenas 1 certificado

Certificacdo Pontuacao
Q — Competéncia Silver Datacenter 10 pontos
R — Competéncia Gold Datacenter 20 pontos

Credenciamento junto a Microsoft como Partner com a competéncia “Data
Platform” — Apenas 1 certificado

Certificacado Pontuacdo
S — Competéncia Silver Data Platform 10 pontos
T — Competéncia Gold Data Platform 20 pontos

Credenciamento junto a Microsoft como Partner com a competéncia
“Messaging” — Apenas 1 certificado

Certificacado Pontuacao
U — Competéncia Silver Messaging 10 pontos
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V — Competéncia Gold Messaging ‘ 20 pontos

7.2.6. Credenciamento junto a Microsoft como Partner com a competéncia
“Windows and Devices - Deployment” — Apenas 1 certificado

Certificacado Pontuacdo
W — Competéncia Silver Windows and Devices —
10 pontos
Deployment
X —Competéncia Gold Windows and Devices —
20 pontos
Deployment

7.2.7. Credenciamento junto a Veritas em, pelo menos, um nivel de parceria deste
fabricante — Apenas 1 certificado

Certificacado Pontuacao
Y — Credenciamento junto a Veritas 10 pontos

7.2.8. No grupo “Qualificacdo da Proponente”, sdo obrigatdrias as pontuacdes: igual
ou superior a 10 (dez) no subitem 7.2.2 e igual a 10 (dez) no subitem 7.2.7.

7.2.9. Atribuir-se-a pontuacao igual a zero para os subitens de 7.2.3 a 7.2.6, quando
da ndo apresentacdo de nenhuma certificacdo.

7.2.10. A pontuacdo maxima para o grupo “Qualificacdo da Proponente” é de 110
(cento e dez) pontos.

7.2.11. A pontuacdo recebida pela proponente, para este grupo, serd indicada por
NT,, no intervalo de 20 (vinte) a 110 (cento e dez) pontos, isto é, 20 < NT, <
110.

7.3. Qualificacdo do Corpo Técnico:

7.3.1. Comprovar certificacdo do corpo técnico, indicado no subitem 9.2, através do
original, copia autenticada ou indicacdo em sitio da internet. Deverd ser
informado, na margem superior direita de cada um, a que subitem e alinea da
proposta se referem.

7.3.2. Profissional qualificado na area de Mensageria em Ambiente Microsoft —
Apenas 1 certificado

Certificacdo Pontuacdo
AA — Exchange Server 2013 ou 2016 10 pontos
AB — Microsoft 365 Certified: Messaging Administrator 10 pontos

7.3.3. Profissional qualificado na area de Banco de Dados em Ambiente Microsoft a
— Apenas 1 certificado
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Certificacado Pontuacdo
AC — Administragdo SQL Server versdao 2014 ou 2016 10 pontos
AD — Azure Database Administrator Associate e
Certificacdo Azure Data Engineer Associate

10 pontos

7.3.4. Profissional qualificado na drea de Seguranca em Ambiente Microsoft — Apenas
1 certificado

Certificacado Pontuacao
AE — MCSE: Windows Server versdao 2012 ou 2016 10 pontos
AF — Microsoft 365 Identity and Services 10 pontos
AG — Azure Security Engineer Associate 10 pontos

7.3.5. Profissional qualificado na area de Operacdao em Ambiente Microsoft — Apenas
1 certificado

Certificacdo Pontuacao
AH — MCSA: Windows Server versdao 2012 ou 2016 10 pontos
Al — Microsoft 365 Certified: Modern Desktop
Administrator Associate
AJ — Azure Administrator Associate 10 pontos

10 pontos

7.3.6. Profissional qualificado em Ambiente Veritas — Symantec/Veritas Backup Exec
for Windows Servers — Apenas 1 certificado

Certificacado Pontuacdo
AK — Ambiente Veritas — Symantec/Veritas Backup Exec
for Windows Servers

10 pontos

7.3.7. As certificacdes podem ser apresentadas por diferentes profissionais
elencados em qualquer combinacdo, contanto que todas as dreas de
gualificacdo sejam atendidas.

7.3.8. A pontuacdo minima exigida, para cada um dos subitens de 7.3.2 2 7.3.6, é de
10 (dez) pontos.

7.3.9. A pontuacdo maxima para o grupo “Qualificacdo do Corpo Técnico” é de 50
(sessenta) pontos.

7.3.10. A pontuacdo recebida pela proponente, para este grupo, serd indicada por
NTj;, e deverd ser igual a 50 (cinquenta), NT = 50.

8. NOTA FINAL

8.1. A obtencdo da Nota Final dar-se-a segundo os seguintes critérios:
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8.1.1. Determinacdo do indice Técnico (/T), mediante a divisdo da Pontuagdo Técnica
(PT) da proposta em exame pela de Maior Pontuacgdo Técnica (MPT);
8.1.1.1. APontuacdo Técnica (PT) é obtida pela soma das pontuagdes obtidas
nos subitens 7.1, 7.2 e 7.3, isto é, PT = ¥3_, NT,;

8.1.1.2. O indice Técnico (IT) serd obtido através da férmula IT = %, em

que:
PT = pontuagdo técnica da proponente;
MPT = maior pontuacgado técnica (PT) dentre as proponentes.
8.1.2. Determinagdo do Indice de Preco (IP), mediante a divisdo do Menor Preco (MP)
proposto pelo Prego da Proposta (PP) em exame:
8.1.2.1. Considera-se como PP, o valor da hora técnica multiplicado pelo
numero estimado de horas para um total de 12 (doze) meses (1.800
(mil e oitocentas) horas técnicas);

8.1.2.2. O indice de Prego (IP) sera obtido através da férmula IP = %, em
que:
MP = menor prego proposto dentre as proponentes para a proposta;
PP = preco total ofertado pela proponente para a proposta.
8.1.3. A Nota Final (NF) serd obtida através da formula NF = 60(IT) + 40(IP), em
que:
IT = Indice Técnico obtido pela proponente para a proposta;
60 = fator de ponderacdo do indice técnico;
IP = Indice de Preco obtido pela proponente para a proposta, e
40 = fator de ponderagado do indice de prego.

8.2. Serdo consideradas trés (3) casas decimais utilizando o método de arredondamento
constante da NBR 5.891:2014.

8.3. As Notas Finais serdo ordenadas de forma decrescente e, em caso de empate, o menor
preco total da hora técnica sera usado como critério de desempate.

8.4. Sera considerada vencedora a proposta que obtiver a maior Nota Final.

DOCUMENTOS DE HABILITAGAO

9.1. Atestado(s) de Capacidade Técnico-Operacional, fornecido(s) por pessoa juridica, de
direito publico ou privado, que comprove ter a proponente realizado servigos
similares, em caracteristicas e quantidades, de complexidade tecnoldgica equivalente
ou superior ao objeto licitado, conforme artigo 30, da Lei Federal n.2 8.666, de 21 de
junho de 1993 e alteracGes. O(s) atestado(s) devera(do) dispor sobre a prestacdo
satisfatoria da execucdo e deverdo ser de servicos ja concluidos. No(s) atestado(s)
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devera(do) constar, discriminadamente, o0s servicos componentes e seus

guantitativos:

9.1.1. Prestacdo de servicos de suporte técnico especializado em plataforma
Microsoft, possuindo o ambiente de rede da empresa atendida diferentes
localiza¢Ges, informando a quantidade de usuarios atendidos.

9.1.2. Prestacdo de servicos de implementacdo e servicos suporte técnico
especializado em aplicacdo Microsoft SQL Server 2014 ou superior em
ambiente de Windows Cluster Services com pelo menos 2 nos.

9.1.3. Prestacdo de servicos de implementacdo e servicos suporte técnico
especializado em aplicagdo Microsoft Exchange 2013 ou superior.

9.1.4. Prestacdo de servicos de Gerenciamento e Monitoracdo de dispositivos de
rede para, pelo menos, 50 dispositivos monitorados.

9.1.5. Os atestados devem ser emitidos em papel timbrado, contendo a logomarca
do emitente; ainda, deverdo conter: nome e CNPJ da pessoa juridica emitente,
nome e CNPJ da pessoa juridica beneficiada, dados especificos do objeto e
nome e titulo da pessoa fisica responsavel pela emissdo do Atestado, além de
sua assinatura.

9.1.6. Poderdo ser apresentados atestados de servicos em andamento desde que ja
conclusos, ao menos, 12 (doze) meses de contratacao.

9.2. Declaragao, sob as penas cabiveis, relacionando e qualificando cada um dos membros
corpo técnico, alocado para a execucdo dos servicos, objeto desta licitagcdo, conforme
artigo 30, inciso Il, da Lei Federal n.2 8.666, de 21 de junho de 1993 e alteracgdes,
composta, no minimo, por 2 (dois) profissionais, que preencherdo o quadro
permanente da proponente, na data prevista para a assinatura do contrato.

10. DO CORPO TECNICO

10.1. Todos os atendimentos, em qualquer instdncia e formato, deverdo ser realizados
obrigatoriamente somente pelos profissionais apresentados no contrato, sob penas
previstas em Lei.

10.2. No caso de substituicdo do corpo técnico, os substitutos estdo sujeitos as mesmas
exigéncias previstas neste Termo de Referéncia.

10.3. Caso um dos profissionais venha a ser substituido, a proponente deve completar o
quadro com profissionais que, juntos, contemplem a demanda de certificacGes
minimas.

10.4. A empresa proponente deve, no caso de substituicdo de técnicos, formalizar a troca
com antecedéncia minima de 30 (trinta) dias, submetendo o substituto a aprovacao
pelo corpo técnico do SAMAE, com devida apresentacdo da documentacdo técnica.
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10.5. Deverdo ser disponibilizados, durante todo o contrato, um minimo de 2 (dois)
profissionais. As certificacGes exigidas neste Termo de Referéncia podem ser
apresentadas pelos diferentes profissionais disponibilizados para realizacdo dos
servicos, contanto que todas sejam contempladas.

11. FISCALIZACAO

A execucdo do Contrato serd objeto de acompanhamento, fiscalizagdo e avaliacdo por parte do
SAMAE, na pessoa dos servidores Leandra Fanton Tomazzoni e Gabriel Moretto Ribeiro, a quem
competird comunicar as falhas porventura constatadas no cumprimento do contrato, assim
como determinar as providéncias necessdrias para a respectiva correcdo, e a gestdao do
contrato competird a Diretora da Divisdo de Tecnologia da Informacdo. Marinés Refosco
Severo.

12. SUBCONTRATACAO

Sao vedados o subempreitamento ou a transferéncia, parcial ou total, dos servicos que
compdem o objeto desta licitacdo.

13. CRITERIO DE AVALIACAO DAS PROPOSTAS

Melhor técnica e preco.

14. VIGENCIA DO CONTRATO

O presente contrato vigorard por um periodo de 365 (trezentos e sessenta e cinco) dias
corridos, a contar da data de publicacdo do Instrumento Contratual, podendo ser prorrogado,
de acordo com o artigo 57, ou alterado, fundamentado no art. 65, ambos da Lei Federal n.2
8.666, de 21 de junho de 1993 e alteragdes.

Caxias do Sul, 08 de julho de 2021.

Leandra Fanton Tomazzoni, Marinés Refosco Severo
Analista de Suporte. Diretora da Divisdo de Tecnologia da Informacao.
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